Bezpieczny Internet

Podstawowe zasady bezpieczenstwa - porady dla rodzicow

1. Ustal z dzieckiem zasady korzystania z sieci adekwatne do jego wieku, takie jak:
maksymalny czas spedzany w sieci, serwisy i strony internetowe, ktore moze odwiedzac,
sposoby reagowania na niebezpieczne sytuacje.

Mozesz w tym celu postuzy¢ si¢ ,,Umowa o bezpiecznym korzystaniu z Internetu”, ktora jest
dostgpna w serwisie. By zwigkszy¢ prawdopodobienstwo, ze dziecko bedzie przestrzegato
zasad, nie narzucaj ich, ale uzgodnij je ze swoja pociechg — znajdzcie kompromis. Pamietaj
jednak o konsekwencji — robienie wyjatkéw, tamanie uzgodnien spowoduje, ze dziecko nie
bedzie traktowato tych zasad powaznie.

2. Umies¢ komputer w powszechnie dostepnym miejscu w domu. Badz obok swojego
dziecka, kiedy surfuje po Internecie.

Nie musisz by¢ policjantem, ktory sprawdza kazda ze stron, na ktére wchodzi Twoje dziecko.
Nie pozwdl jednak, by dziecko zamykalo si¢ sam na sam z komputerem w swoim pokoju.
Jesli komputer zostanie umieszczony tam, gdzie bywaja wszyscy domownicy, jest mniejsze
prawdopodobienstwo, ze dziecko, zwlaszcza male, trafi na tre$ci nieprzeznaczone dla niego
lub wejdzie w kontakt z niebezpieczng osobg. Twoje dziecko potrzebuje poczucia
bezpieczenstwa, ktore mozesz mu da¢ swoja obecnos$cig 1 bliskoscig. Badz z nim po to, by
stuzy¢ mu radg i wskaza¢ potencjalne zagrozenia.

3. Naucz dziecko zasady ograniczonego zaufania do osob i tresci, na ktore trafia w sieci.
Jesli dopuszczasz mozliwosé kontaktow dziecka z osobami poznanymi w Internecie,
kontroluj te znajomosci. Reaguj na wszelkie podejrzane sytuacje! Zapewnij dziecko, ze
w sytuacji zagrozenia zawsze moze liczy¢ na Twoja pomoc!

Jako rodzic jestes odpowiedzialny zaréwno za wprowadzenie swojego dziecka w $wiat
realny, jak i wirtualny. Naucz je odroznia¢ wiarygodne zrodia i fakty od wiadomosci
wyssanych z palca i informacyjnego szumu. Przekonaj je, ze nie kazda osoba spotkana w sieci
jest tym, za kogo si¢ podaje, a tym bardziej, Ze nie zawsze jest warta zaufania 1 otwartosci.
Naucz je, by samo nie rozpowszechniato falszywych wiadomosci, zwlaszcza dotyczacych
innych ludzi. Jesli jeste$ Swiadkiem podejrzanej sytuacji w ktorej bierze udziat Twoje dziecko
— rozmawiaj z nim, daj mu poczucie, ze ma w Tobie oparcie. Razem szukajcie najlepszego
Wyijscia z tej sytuacji. Nie zostawiaj dziecka sam na sam z jego problemami, nawet tymi,
ktore wydaja Ci si¢ niepowazne, bo istniejgce wytgcznie w internetowym $wiecie. To tylko
dziecko — moze mu brakowa¢ dystansu nawet do tak btahych spraw, jak natretne wpisSy
internetowego trolla.

4. Naucz dziecko chroni¢ prywatnos¢. Jezeli zgadzasz si¢ na korzystanie przez dziecko
z serwisoOw spolecznosciowych, pomoz mu stworzy¢ bezpieczny profi, maksymalnie
chronigcy jego prywatnos¢.



Dzieci czgsto sa nazbyt tatwowierne. Nie potrafig przewidzie¢ konsekwencji, jakie moga je
spotka¢ chociazby dlatego, ze ujawnity swoj wiek. Internet jest polem dziatania pedofilow, a
informacja o wieku dziecka jest dla nich ogromnym utatwieniem. Podobnie niebezpieczne
moze by¢ ujawnienie przez dziecko numeru telefonu lub adresu zamieszkania. Jesli zgadzasz
si¢, by dziecko angazowalo si¢ w znajomos$ci zdobywane w serwisach spotecznosciowych,
naucz je chronienia informacji na swdgj temat, ale 1 ograniczonego zaufania do osob, ktore —
czgsto natarczywie lub podstepnie — cheg si¢ z nim zaprzyjazni¢. Nie znasz przeciez ich
intenciji.

5. Przekonaj dziecko, by zawsze konsultowalo z Toba materialy, ktore publikuje
w Internecie. Naucz je rozwagi w takich sytuacjach.

Tak, jak w przypadku publikacji danych osobowych, dziecko nie zawsze jest w stanie realnie
oceni¢ konsekwencje opublikowania w sieci jakichkolwiek materiatow. Internet nie zapomina
— co8, co raz trafito do sieci, dzigki mozliwosci wielokrotnego powielenia i umieszczenia na
innych stronach, serwerach, serwisach, pozostaje praktycznie na zawsze. Dotyczy to zarowno
zdje¢, filmoéw, jak 1 np. wpiséw na internetowych forach. Bezmys$lnie zamieszczone zdjecie
lub film bedacy dokumentacjg ghupiej zabawy moga si¢ zems$ci¢ w przysztos$ci, nawet tej
odleglej, bo dorostej. Podobnie jest z materiatami, ktérych zatozeniem jest obrazenie kogo$
lub sprawienie mu przykro$ci. Umieszczenie ich w Internecie oznacza utrat¢ kontroli nad
nimi i ich rozpowszechnieniem, skutki ich publikacji moga okaza¢ si¢ nieodwracalne.

6. Nie narazaj dziecka, publikujac bezkrytycznie jego zdjecia w sieci!

Roéwniez rodzice czesto zapominajg o podstawowych zasadach bezpieczenstwa w Internecie,
publikujac na swoich stronach lub w serwisach spoteczno$ciowych zdjecia swoich dzieci, nie
Zwazajac, ze moga one natychmiast trafi¢ do kolekcji pedofila. Internet wciaz jest polem ich
dziatan, a znalezione zdjecia dzieci moga jedynie utatwi¢ im wybor ofiary 1 dotarcie do niej.
Bezkrytyczne zamieszczanie wige w Internecie ich zdje¢ z wakacji — np. w stroju kapielowym
— to niepotrzebne wystawianie ich na ryzyko. Podobnie rzecz si¢ ma ze zdjgciami
niemowlakow — czy na pewno chcesz, by za kilkanascie lat przyszty szef Twojego dziecka
widziat je na zdjeciu z pieluchg?

Naucz swoje dziecko, by samo dbato o swoj komputer. Im mniej znajdzie si¢ w nim wirusow,
trojanow 1 innych $mieci, tym wygodniejsze i bezpieczniejsze bedzie korzystanie z niego.
Pozwoli to ograniczy¢ frustracje wynikajacg z powolnego tadowania si¢, wieszania si¢ stron
lub wyskakujacych okienek, czasami z tre§ciami niebezpiecznymi dla dziecka.
Zadaniem oprogramowania filtrujgcego jest uniemozliwianie dostepu do stron z potencjalnie
niebezpiecznymi tresciami. Nie chodzi wytacznie o np. strony pornograficzne, ale i o te, ktore
namawiajg do agresji lub autoagresji (w tym samobojstw), propagujacych nazizm lub
anoreksje. Pokaz swojemu dziecku Katalog BeSt, a na pewno znajdzie tam zajmujace
Serwisy. Na pewno zainteresuje je rowniez strona Sieciakow.
Pamigtaj, ze zaden program filtrujacy nie zastapi rozsadku dorostej osoby. Nawet jesli



komputer Twojego dziecka ma zainstalowane wszelkie dostepne programy do filtrowania
tresci, nie tra¢ kontaktu ze swoim dzieckiem, nie zrzucaj odpowiedzialnos$ci za jego
wychowanie na komputerowg aplikacje.

8. Upewnij si¢, ze Twoje dziecko korzysta z gier adekwatnych do jego wieku, np. na
podstawie oznaczen PEGI.

PEGI (Pan European Game Information) to ogo6lnoeuropejski system klasyfikacji gier
komputerowych. W interesie producenta jest zamieszczanie oznaczenia PEGI na opakowaniu
gry — mozna je zobaczy¢ jeszcze zanim j3 kupimy, klasyfikacja ta pozwala nam oceni¢ czy
nasze dziecko juz dojrzalo do konkretnej gry. Opis kategorii jest dostgpny na stronie PEGI .
Dzieki temu mozna unikng¢ pomytek polegajacych na przyktad na kupieniu kilkuletniemu
dziecku gry ociekajacej krwia lub pelnej wulgaryzméw. Nie daj si¢ rowniez zwie§¢ prosbom
swojego dziecka — oczywiscie, ze bedzie Cie zapewniato, ze w te lub takg gre (ktorg PEGI
przewiduje dla starszego dziecka) graja wszyscy jego koledzy. To Ty decydujesz do jakich
gier lub tre$ci bedzie miato dostep.

9. Sprawdz szkole swojego dziecka. Upewnij si¢, ze opracowala i wdrozyla system
zapobiegania i reagowania na cyberprzemoc.

Cyberprzemoc réwiesnicza to nic innego, jak przemoc wsrdd rownolatkow przeniesiona do
Internetu. Moze polega¢ na zmasowanych atakach na jedng osobe, ktorych celem jest jej
upokorzenie lub sprawienie przykrosci. Rownie dobrze moze polega¢ na anonimowych
atakach jednej osoby. O ile jednak tradycyjna przemoc rowieSnicza zazwyczaj jest
dostrzegana przez nauczycieli, cyberprzemoc jest czg¢sto niezauwazana lub ignorowana.
Sprawdz czy w szkole Twojego dziecka nauczyciele, szkolni psychologowie lub pedagodzy
wiedzg jak reagowaé na przejawy cyberprzemocy, czy wiedzg jak rozwigzywac tego typu
problemy, czy szkota wypracowata system jej zapobiegania. Masz petne prawo to wiedziec.

Cos, co raz znajdzie si¢ w Internecie prawdopodobnie juz nigdy z niego nie zniknie. Jesli
zostanie powielone na innych stronach lub serwerach, prawdopodobnie nikt nie zdota nigdy
tego usung¢. Miedzy innymi wlasnie tego najbardziej obawiajg si¢ ofiary cyberprzemocy —
faktu, ze caty $wiat zobaczy niechciane zdj¢cie lub dowie si¢ o ztosliwej plotce. Porozmawiaj
z dzieckiem, pokaz mu, ze niewinny lub nieprzemyslany zart powielony tysigce razy moze
krzywdzi¢. Pokaz mu, ze nawet §wiadek agresji w Internecie, bezrefleksyjnie powielajacy
wymierzony w kogo$ materiat (chociazby dlatego, ze jest $mieszny) przytacza si¢ do grona
agresorow. Zwro¢ uwage dziecka, ze rdéwniez ono moze sta¢ si¢ ofiarg czyjegos
nieprzemyslanego zartu. Pokaz mu, gdzie szuka¢ wtedy pomocy w sieci, ale przede
wszystkim — daj mu poczué, ze zawsze moze na Ciebie liczy¢.

Zajrzyj pod adres Helpline.org.pl i dowiedz si¢, na jakag pomoc mozesz liczy¢ ze strony jego
konsultantow. Pole¢ dziecku serwis edukacyjny wwwe.sieciaki.pl. Dowiedz si¢ wiecej na
temat zagrozen na stronie Www.dzieckowsieci.fdn.pl. W sytuacji, kiedy podejrzewasz, ze
Twoje dziecko padto ofiarg internetowego przestepcy lub nie wiesz, jak zareagowac na jakas
sytuacje¢ dotyczaca Twojego dziecka, a zwigzang z Internetem, szukaj pomocy na stronie
Helpline.org.pl lub pod numerem 800 100 100.



http://helpline.org.pl/
http://www.sieciaki.pl/
http://www.dzieckowsieci.fdn.pl/
http://helpline.org.pl/

Strony dla rodzicow

http://dzieckowsieci.fdn.pl/podstawowe-informacje-dla
rodzicow?catl=&cat2=961&cat3=1234

http://www.sieciaki.pl/dla-rodzicow-i-nauczycieli



http://dzieckowsieci.fdn.pl/podstawowe-informacje-dla-rodzicow?cat1=&cat2=961&cat3=1234
http://dzieckowsieci.fdn.pl/podstawowe-informacje-dla-rodzicow?cat1=&cat2=961&cat3=1234
http://www.sieciaki.pl/dla-rodzicow-i-nauczycieli

